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Instalac&o de Redes Informdaticas em Meio Escolar

PREAMBULO

Este documento, que ndo se pretende exaustivo, tem como propdsito alertar os
decisores/implementadores escolares dos principais pontos a fer em conta quando da
implementacdo, renovacdo ou melhoramento de redes informdticas escolares. Como
sempre, um bom planeamento e uma reflexdo aprofundada antes da tomada de decisdes
pode prevenir problemas posteriores que, numa escola, se podem revelar bastante
dispendiosos, complexos e disruptivos do normal funcionamento da instituicdo.

Estruturas Informaticas nas Escolas

Na implementacdo de uma rede informdtica escolar deverdo existir trés preocupacdes
fundamentais: a nivel dos servidores, a nivel do software e a nivel dos utilizadores. Caso a
estrutura escolar assuma a forma de agrupamento de escolas, € fundamental que exista uma
total compatibilidade e integracdo de equipamentos informdticos e de rede, sistemas,
aplicacdes e procedimentos, de forma a que todos os utilizadores possam realizar sem
constrangimentos ou impedimentos as suas tarefas.

Vejamos algumas das decisdes fundamentais a tomar:

Servidores

e Capacidade de processamento adequada ao presente e ao futuro previsivel;

e Redunddéncia de sistemas, que permita o funcionamento adequado em caso de
faléncia de parte dos elementos constitutivos da rede;

e Seguranca fisica (acesso a equipamentos de processamento e armazenamento
de informacdo), devendo prever-se a existéncia de salas operativas de acesso
restrito;

e Firewall;

e Implementacdo de regras estritas de proibicdo de acessos a determinados sites,
dominios, palavras-chave;

e Instalacdo e manutencdo de software anti-virus profissional;

e Implementacdo de VPN (virtual private network) para tarefas administrativas e de
direcdo;

e Existéncia de vdrias redes internas, nGdo comunicantes (administrativa, diretiva, de
docentes, de alunos) para o utilizador comum.

Software

e Seguranca intrinseca a ataques do OS (sistema operativo) escolhido;

e Aquisicdo e implementacdo das atualizacdes;

e Aplicacdes disponiveis, para o OS escolhido, em cada drea de trabalho na escola;

e Custo da aquisicdo inicial, e ao longo do tempo, do OS e de todo o software
necessdrio ao normal funcionamento das atividades escolares.
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Utilizadores

e Regras de acesso d rede (quem, de que modo, com que tipo de acessos e
privilégios, em que rede, para qué);

e Regras de acesso ao tipo de informacdo, devendo existir um extfremo cuidado
com o rigoroso cumprimento das regras do RGPD (Regulamento Geral de
Protecdo de Dados);

e Criteriosa definicdo de regras para a utilizacdo de meios moveis (pendisks, discos
portdteis), potenciais meios de contaminacdo da rede por software mais ou
menos malicioso;

e Permiss@o ou interdicdo geral ou parcial do acesso & rede escolar através do
exterior (internet global).

Um dos temas que a escola terd que considerar é a estrutura fisica da implementacdo da
rede para os equipamentos cliente: totalmente baseada em cabos de rede, com pontos de
acesso bem definidos e
facilmente controldveis; mista ou
totalmente baseada em
fecnologia wireless. Em concreto,
tem sido debatida e é
confroversa a possibilidade de
conexdo dos alunos as redes wifi
das escolas devido a ocorréncia
de multiplos incidentes, que &
levou em alguns locais d
completa proibicdo  desses
acessos ou mesmo da posse de
equipamentos de comunicacdo
no recinto escolar.

Vantagens potenciais da implementagcao, na
escola, de rede wifi acessivel a estudantes

e Os estudantes sGo bastante proficientes na utilizacdo de redes informdaticas, o que
pode conftribuir para a melhoria do seu desempenho escolar;

e Os custos associados com a aquisicdo e manutencdo dos equipamentos ndo sao
da escola, podendo essa aquisicdo ser feita a nivel individual ou existir programa
local ou nacional de cedéncia de equipamentos aos alunos;

e Como regra geral, os estudantes sGdo mais cuidadosos durante a utilizacdo dos
seus equipamentos do que daqueles que ndo lhes pertencem;

e Como regra geral, os alunos ndo esquecem 0s seus equipamentos em casa, Ao
contrdrio de outros materiais mais convencionais;

e A utilizacdo dos equipamentos dos alunos (smartphones, tablets) pode ser comum
a todas as disciplinas;
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Pode ser programada a substituicdo dos manuais cldssicos por e-manuais, com
vantagens evidentes nos custos, gestdo de recursos e residuos, duracdo e
atualizacdo dos materiais, impacto dos manuais junto dos alunos, até no peso das
mochilas por eles diariamente utilizadas;

A curva de aprendizagem da utilizacdo dos equipamentos € inexistente ou muito
reduzida, pois a utilizacdo de equipamentos digitais é nativa para os estudantes
atuais;

Desvantagens potenciais da implementagao, na
escola, de rede wifi acessivel a estudantes

Um grande nUmero de equipamentos simultaneamente ligados & rede escolar
pode tornd-la inoperativa, ou obrigar ao seu sobredimensionamento inicial;

E um risco potencial para a rede escolar, pelo que medidas de seguranca efetivas
tém obrigatoriamente que ser implementadas, quer ao nivel da protecdo antivirus
guer no rigoroso controlo de acesso a informacdo disponivel na rede;

Para alguns esfudantes, piratear a rede escolar pode constituir-se como um
desafio tecnoldgico pessoal ou de grupo, pelo que deverdo ser previstos ataques
elaborados a estrutura implementada, quer pelo simples prazer da conquista, quer
pela intencdo de apropriacdo indevida, alteracdo ou destruicdo de dados que
podem ser confidenciais, vitais ou ambos;

Estudantes de familias com diferentes capacidades econdmicas terdo acesso a
equipamentos com capacidades muito diferentes, o que poderd condicionar ou
potenciar os seus desempenhos;

Estudantes com equipamentos dispendiosos podem ser alvo de furto ou roubo;
Um grande nUmero de equipamentos em utilizacdo numa escola obriga &
disponibilizacdo de grande nUmero de locais de carregamento, quer nas salas
guer nNos espagos comuns;

Algumas aplicagcdes ndo estdo disponiveis para todas as plataformas (Linux,
Windows, Android, iOS);

A existéncia de grande nUmero de equipamentos tecnologicamente avancados
em circulacdo na escola poderd criar problemas complexos no dmbito da
privacidade (fotos ndo autorizadas de alunos ou outros elementos da comunidade
educativa, gravacdo ndo autorizada de aulas ou outras atividades, cyberbullying,
etc.);

Em conclusdo, qualquer instalagcdo de raiz, ou alteragdo de uma rede informdtica escolar
pré-existente, implica um cuidado planeamento e avaliagdo de todos os fatores
condicionantes. De igual modo, a sua manutencdo e utilizagcdo didria serd uma tarefa que
implica um ou mais funciondrios especializados, em dedicacdo parcial ou exclusiva,
consoante a complexidade da estrutura instalada.
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